Niniejsza lista ostrzezenn dotyczacych bezpieczenstwa powstata w oparciu o wymagania
Rozporzadzenia (UE) 2023/988 w sprawie ogdlnego bezpieczeristwa produktow (GPSR). Celem
jest ochrona uzytkownikow przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Ostrzezenia sg sformutowane w prosty i zrozumiaty sposéb,
aby byly dostepne dla szerokiego grona odbiorcéw, w tym osdb starszych oraz oséb z
ograniczeniami ruchowymi.

Ostrzezenia dotyczace bezpieczenstwa uzytkowania KLUCZY SPRZETOWYCH

Ogolne zagrozenia i sSrodki ostroznosci
1. Ryzyko mechaniczne:

o Unikaj zginania, naciskania lub upuszczania klucza sprzetowego, aby zapobiec
uszkodzeniom obudowy lub ztacz.

o Przechowuj klucz w odpowiednim etui lub zabezpieczeniu, aby zapobiec jego
przypadkowemu uszkodzeniu podczas transportu.

2. Ryzyko elektryczne:

o Uzywaj klucza sprzetowego wytacznie w zgodnych portach (np. USB, USB-C) i
unikaj jego podfaczania do uszkodzonych ztgczy.

o Nie podtaczaj klucza do urzadzen o podejrzanym pochodzeniu lub takich, ktére
mogg byé zainfekowane ztosliwym oprogramowaniem.

3. Ryzyko zgubienia:

o Upewnij sie, ze klucz sprzetowy jest przechowywany w bezpiecznym miejscu,
aby zapobiec jego zgubieniu lub nieautoryzowanemu dostepowi.

o W przypadku zagubienia klucza natychmiast zdezaktywuj go w systemach, w
ktorych byt uzywany.

Specyficzne zagrozenia zwigzane z uzytkowaniem
4. Podczas instalacji:

o Postepuj zgodnie z instrukcjami producenta dotyczacymi konfiguracji klucza i
jego integracji z systemami.

o Upewnij sie, ze oprogramowanie uzywane do obstugi klucza jest pobierane
wytgcznie z oficjalnych zrédet.



5. Podczas pracy:

o Nie odtgczaj klucza sprzetowego podczas aktywnych operacji, takich jak
logowanie czy szyfrowanie, aby unikng¢ utraty danych.

o W przypadku logowania dwusktadnikowego (2FA) upewnij sie, ze klucz jest
prawidtowo rozpoznawany przez system, zanim zakonczysz sesje.

6. Podczas transportu:

o Przeno$ klucz w dedykowanym etui lub na breloczku, aby zapobiec jego
zgubieniu lub uszkodzeniu.

o Unikaj transportu klucza w miejscach narazonych na wysoka wilgotnos¢, kurz
lub ekstremalne temperatury.

Srodki ostroznosci podczas konserwacji
7. Czyszczenie:

o Regularnie usuwaj kurz i zabrudzenia z obudowy klucza za pomoca miekkiej,
suchej $ciereczki.

o Nie uzywaj mokrych sciereczek ani srodkdéw chemicznych, ktére moga uszkodzic¢
urzadzenie.

8. Kontrola stanu:

o Regularnie sprawdzaj klucz pod katem uszkodzen fizycznych, takich jak
pekniecia, zuzycie ztgczy lub luz na wtyku.

o W przypadku wykrycia uszkodzen zaprzestan uzytkowania i skontaktuj sie z
producentem lub dostawca w celu wymiany.

9. Przechowywanie:

o Przechowuj klucz w suchym, bezpiecznym miejscu, z dala od Zrodet wilgoci,
kurzu i ekstremalnych temperatur.

o W przypadku braku uzytkowania na dtuiszy czas, przechowuj klucz w
dedykowanym futerale ochronnym.

Dodatkowe ostrzezenia
10. Bezpieczenstwo dzieci:

o Przechowuj klucz poza zasiegiem dzieci, aby zapobiec jego przypadkowemu
uszkodzeniu lub niewtasciwemu uzytkowaniu.



11. Ochrona danych:

o Regularnie aktualizuj oprogramowanie obstugujgce klucz sprzetowy, aby
zapewni¢ ochrone przed nowymi zagrozeniami.

o Wiacz dodatkowe zabezpieczenia, takie jak hasta do klucza, jesli s3 dostepne.
12. Oznaczenia i zgodnos¢:

o Wybieraj klucze sprzetowe oznaczone certyfikatem CE, co Swiadczy o ich
zgodnosci z europejskimi normami bezpieczenstwa.

o Upewnij sie, ze klucz jest kompatybilny z systemami operacyjnymi i aplikacjami,
z ktérymi bedzie uzywany.

13. Unikaj modyfikacji:

o Nie probuj samodzielnie otwieraé, modyfikowa¢ ani naprawiaé¢ klucza
sprzetowego, aby unikngé jego uszkodzenia oraz utraty gwarancji.

Znaczenie stosowania sie do ostrzezen

Zastosowanie sie do powyzszych ostrzezen minimalizuje ryzyko uszkodzen ciata, awarii
urzadzenia oraz strat materialnych. Ignorowanie zalecen moze prowadzi¢ do powaznych
zagrozen zdrowotnych i materialnych. Dbaj o bezpieczenstwo swoje i swoich bliskich,
przestrzegajac wskazanych srodkéw ostroznosci.



